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仲恺农业工程学院  

 
 

仲网字〔2017〕2 号 

 

关于印发《仲恺农业工程学院网络与信息安全 
突发事件应急预案》的通知 

 
 

各院（部），各单位： 

现将《仲恺农业工程学院网络与信息安全突发事件应急预案》印

发给你们，请遵照执行。执行中遇到的问题，请径向网络与现代教育

技术中心反映。 

 

 

仲恺农业工程学院 

2017年10月23日 
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仲恺农业工程学院办公室               2017 年 10 月 23 日印 
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仲恺农业工程学院网络与信息安全 

突发事件应急预案 
 

为确保校园网安全有序平稳运行，及时处置校园网信息网络安全事

件，根据有关法律法规的规定，结合我校信息系统的具体情况，特制定本

预案。 

一、信息网络安全事件定义 

    1、学校网站被恶意纂改、交互式栏目里发表有反政府、分裂国家、

色情内容的信息或损害国家、学校声誉的谣言。 

    2、校园网被非法入侵，信息系统上的数据被非法拷贝、修改、删除。 

    3、在网站上发布的内容违反国家的法律法规、侵犯知识版权，已经

造成严重后果。 

二、网络安全事件处置 

（一）网络攻击事件 

网络攻击事件发生后，由网络与现代教育技术中心、保卫处负责协调

各部门，按分工和应急流程处置。对于大规模、影响较大的恶意代码、拒

绝服务攻击、系统入侵和端口处置： 

1、由保卫处、网络与现代教育技术中心负责指挥处理，根据情况决

定是否上报或通报。 

2、通知各单位网络管理员采取措施，或直接实施控制。 

3、记录事件处理步骤和结果，并形成报告上报学校网络安全与信息

化领导小组。 
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（二）信息安全事件处置 

发生信息安全事件后，网络与现代教育技术中心、保卫处要立即通知

相关信息系统主管负责人，及时消除不良信息，恢复系统。无法迅速消除

或恢复系统，影响较大时实施紧急关闭，并紧急上报学校网络安全与信息

化领导小组。 

三、善后和恢复 

安全事件进行初步的应急处置以后，应及时采取行动，抑制其影响的

进一步扩大，限制潜在的损失与破坏，同时要确保应急处置措施对涉及的

相关业务影响较小。安全事件被抑制之后，通过对有关事件或行为的分析

结果，找出其根源，明确相应的补救措施并彻底清除。在确保安全事件解

决后，要及时清理系统、恢复数据、程序、服务，恢复工作应避免出现误

操作导致数据丢失。 

四、记录上报 

网络与信息安全事件发生时，应及时向学校网络安全与信息化领导小

组汇报，并在事件处置工作中作好完整的过程记录，及时报告处置工作进

展情况，保存各相关系统日志，直至处置工作结束。  


